الثورة الالكترونية في الأمان المصرفي وادارة المخاطر



يندرج لقاؤنا اليوم في إطار إهتمامات إتحاد المصارف العربية المتنامية بالشأن التكنولوجي العربي عموماً والشأن الإلكتروني على وجه الخصوص، وحرصه الشديد على ضمان الدخول الهادىء للفكر والممارسة الإلكترونية المتطورة إلى المنطقة العربية ومصارفها، وذلك على إعتبار أن الصمود في عالم اليوم بات يتطلب مواكبة متواصلة وناجحة مع متغيرات العصر الإلكتروني، لاسيّما في الأعمال المالية والمصرفية، خاصة مع تطور إحتياجات ومتطلبات الزبائن وإتجاهها للإعتماد على ركائز الإلكترونية.


فنحن نعيش اليوم في عالم السلوكيات الإلكترونية والتي باتت تتدخل في كل جزئية من حياتنا، وأعمالنا، وتوجهاتنا. فالتجارة أمست تجارة إلكترونية، والأعمال أمست أعمالاً إلكترونية،  والتعليم يتجه لأن يكون تعليما إلكترونيا، والعمل المصرفي يتزايد مساره نحو الأعمال المصرفية الإلكترونية، حتى أن دولا عدة حول العالم بدأت تتكلم بلغة القوانين والتشريعات الإلكترونية ، وبات التحول المؤكد في العالم هو من اقتصاد الموجودات الى إقتصاد المعلومات، ومن إقتصاد الأصول إلى الإقتصاد الرقمي، وفي كلتا الحالتين فإن عالمنا يتجه لإحلال العقل الإصطناعي محل العقل البشري لإدارة شؤون وجوده وحياته وللتحكم بها.


في بيئتنا العربية، لم يتطور العمل الإلكتروني عموماً ويرقى بعد إلى مستوى التطورات الدولية، حتى أن المصارف التي تعمل على الإستثمار في هذا الحقل التكنولوجي الجديد، وبالرغم من أعمال التوعية مع الزبائن، فإنها لم تلمس بعد المردود المنشود من الإنفاق على مجاراة العصر الإلكتروني. ولا أبالغ إذا قلت هنا أن السبب الرئيسي وراء ذلك هو غياب أو قصور الإطار القانوني-التشريعي الذي يرعى وينظم ويطور العمل الإلكتروني في المنطقة العربية، والذي له إنعكاسه السلبي على الموثوقية في هذا العمل، وعلى متطلبات الحماية والخصوصية، في تعامل الزبائن مع المصارف. 


في ضوء ذلك، فإن أهم أساس إستراتيجي للتعامل مع عصر المعلومات، إدراك الحاجة إلى حزمة متكاملة من التشريعات المتعين سنها معا لمعالجة كافة حقول وميادين عصر المعلومات، وذلك في ميادين الأنشطة المالية والتجارية وفي حقل القانون الجزائي وقوانين وأنظمة العمل الإداري والمعايير والخدمات وقوانين الملكية الفكرية. 

إن تطوير الإطار التشريعي-القانوني في المنطقة العربية ليحكم وينظم ويرعى قيام وتطور العمل الإلكتروني قد بات أمراً محتوماً اليوم أكثر من أي وقت مضى، خاصة في ظل تحول بعض الحكومات العربية إلى حكومات إلكترونية، وفي ظل دخول عدد من المصارف العربية ميدان العمل المصرفي الإلكتروني. كما أن ذلك ضروري من أجل تأمين أمن المعلومات وخصوصيتها، في عالم تزداد فيه جرائم الكمبيوتر والإنترنت.


وفي هذا المجال، شهد العالم خلال السنوات الماضية تكاثر أنشطة الإعتداء على البيانات والمعلومات، سواء أكانت بيانات شخصية تتصل بحياة الفرد وأسراره أو كانت بيانات ذات طبيعة إقتصادية كمعلومات عن النشاط التجاري أو البيانات المالية، أو بيانات تتصل بالأمن القومي والإجتماعي. فبدأنا نسمع عن ما يسمى "جرائم الكمبيوتر والإنترنت" Cyber Crimes أو المخاطر التكنولوجية    (Technology Risks) التي أضحى التعامل معها بشكل سليم لا سيّما من خلال التحصين التشريعي لأمن وسرية وخصوصية المعلومات، أمراً حيوياً لما لهذه الظاهرة من مخاطر إقتصادية وأمنية وإجتماعية وثقافية ومصرفية كبيرة للغاية.


وهكذا ، فإن بناء نظام فاعل لعصر تقنية المعلومات عملية تكاملية، تقوم فيها الدولة والقطاع الخاص بواجبات رئيسة، ليس مجرد مشاركة في الجهد وإنما إنصهار في خطط الأداء، فلا تجارة إلكترونية دون إستراتيجيات وسياسات وطنية تغطي مسائل البناء التقني والبناء الإداري والبناء التعليمي والتأهيلي والبناء القانوني، ولا حكومة إلكترونية دون تعاون جاد في تعزيز الثقة وتوفير عوامل تشجيع المستخدمين لإستخدام الكمبيوتر والشبكات. إنه إعادة تنظيم للعديد من مرتكزات البناء القائم ليتواءم مع عصر التحولات الإلكترونية.


وأختتم كلمتي بالإشارة إلى أنه تماشياً مع الثورة التكنولوجية المتسارعة ودخول عصر الصيرفة الإلكترونية ، فإن إتحاد المصارف العربية يعمل على إنجاز مجموعة من المشاريع العلمية والعملية الريادية على مستوى العالم العربي. أبرزها إنشاء الشبكة المصرفية العربية، وربط شبكات الصرف الآلي. وبإمكان الإتحاد من خلال هذا المشروعات الهامة والفريدة من نوعها، أن يوفر بالركائز الإلكترونية معلومات وعمليات أساسية تعين المصارف والمؤسسات المالية العربية على مواكبة الثورة الإلكترونية بكل نجاح وإقتدار، كما تلعب هذه المشروعات دورها الإيجابي على صعيد دعم جهود التنمية التكنولوجية في الإقتصادات العربية. ويخصص الإتحاد لهذه المشروعات القومية العربية كل ما يحتاجه من خبرات ودعم ومساندة تقنية من كبار أصحاب الإختصاص والخبراء العرب.


أشكركم على حسن إصغائكم، متمنياً لكم ندوة مفيدة مع خبرائنا الأكفاء، ومجدداً شكرنا وتقديرنا لسعادة الأستاذ فهيم معضاد على مشاركتنا هذا اللقاء.
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